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�����������	
� ���������������	
� �������� ��� �� ��������� �������� ��� ��������������

������� �� 	������	 ��� ������ �� ��� ��� ������ �������� ���������� �� �������� ��! "����

�� �� ��������� ������ �� ������� ��������� ���� ���� �� ����� �� ������� ���������# �		�������

������������ �� ��� �����
�� �� ��� ������������# �� ���� �� ��
��	��
 ��� ������������

��	 
���� ���������� ���� ��� ���	! $���	��
 �� ��� �������� �������� ����� �������� ����

������� �������� ���� ��
�� �� ������ ��� ���� �������!

"�� 
��������� �� � ������� ������� �������� ��� ����%������ �� ������
 ������ �� � ����

�������������
 ��	 ��
��� ���������� ���� �� ��� ! "�������� ��� ����� �� ��� �������

	������	 	����
 ���� 	����� ������ ��� �� �������� ���� ������!

"� ���� ��	 � ������� ���� ���
��
� ��� ������	 ���� ������ ��������� �� � ������� �������

��� �� �� ����%�	 ��	 �		������� ���� �� ���� � �� �� �		�	 ����
 ���� ��������� ������

����! "�� ���� ��� ������ ������� 	�&����� ������ �� ����������� �� ��������
 � ������� �������

��������!

"�� ������� ������ �� ������� �� '��� ��	 �� ����	 �� ���	������� ��'�����������	 �������

	���
� �������! �� ��� ������� �� �������� ��� ����� � ������ �� ��� ����� ���� ( ������� ��	

�� ��� )( ������� 	������	 �� �������� ��!

"�� ������� ���	� ��� ���� %��� ���� ��� ������� ����%������� ������� �� ��� �������

���� ���
��
� ��������	 ����� ��	 ���� � ��� ����������� �����������! *����������# ����

�������� ���� � �� ��� ���� ��� �� ��� ������� ��������� ��� �������	! *��� ���� ������

������ ��� ������� 
�������� ��� ������� ��������# ������� ������ �� ��"+, ��	� �� �� '���

������ ��	�! "�� ��"+, ��	� ����� ��� 	������	 ����%������ �� ��� ������� ��������# ����

������
 �� ��� 	������������ �� ��� ��
������ �������� �������	# ��� ����� ���� ��� �� 	�	���	

�� ��� ���� �� ������	 �� ���� �� ��� ���� �������	 	����
 ������� ���������! �� '��� ��

������ �� ���
�� ���
��
�# �� ��	���� �������� '��� ������ ��	�! "��� ��	� �� ����	 �� ��

��������� ��������� ����� ��	��� ��� ��
������ ���������� ���� ��� ���� 	������	 �� ��� ������

�� ���� 	����� ������! -� �������# ��� ������� �������� ��� �� �� �����������	 ���� ��������

��������������# ��	 ��� ���� ��� ������ �� ���	 ��� ������
 ������!
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�����������	
� ���������������	
� ����� ���� ���	 ���� -�������������
��������# ��� ���

������������� �� ��� ������ �������� ���������� �� �������� �� ������ ��� ���	��# ��� ������

	���� ���������! +� 
��� ���� �������
 
����� ���
� ��� ������� ����� ���������.��# 	�� �� ��.�


��� 	�� ����� ������� ���# 	�� .�����.������ -����	����
�� �� 	�� 
������� /����	�� 	�� 0����

���������# ���� ���� ��.��
���� 	�� ���
����.��� 0������������ ��	 1���� ���������! 2�

���� 	��  �� ����� -�����
��
 ����� ������ ����� ���������.�� ����������	� +�
����������#

	�� ���� ������ 3������ �����.� ���	��  ������!

$�� +�.��
��
 	�� ���������	�
�� ����� ���������� .��� � 3�.�% ����� �	�� �� ���� ���

������� ����� ���������. .� ������ ��� ���� ���� ������	�
� ��	 ��������������
� "����
 ���! -��

	����� 1���	 ���	� 	����� 4��
��
 ������� ����� 5������� �� ������ 	����� $����������

�������������!

�� 	����� ���� ���	� ���� +��
��������� ������ ���# 	�� �� ������� ���� ������. ����� ����

�� ������� .� ��.�%.����� ��	 ������� ��������	���� ���������� ��� .�����.������ +��������

��� .�� ������� ��������	���� -���� ��� �������������
�� ���.��������! +� ������ ���� 	���

�� 3�.�% ����� 	�� ����� ���������. ��������	��� -����� ������ �.�! $�����������
�
��	� .��

4�����
��
!

$�� 5������ ���	� �� 2��� 
���������� ��	 ������� ��� 	��  ���������� ��'� ��������������

5������	���
�! +� �������� ��� ����� ������������ 	�� 1���	���� ����� 	�� �� ������ ( ����

�� ���� ��	 	�� )( ����� ����# 	�� �� �������� �� ������ ��� ���	�!

$�� ������ ���� 5������ ����� $������ ��� ����� �����.�% ������� �� 	�� ���������� ���

�������� ��� ��	  ����������� ��� ��� ����� ������ ����� �����! $������� ������ ���	�� 	��

����� ����������� ���� �� ��.�
 ��� 	�� ����������  ���� �� -����	��
 ����������! -��

	����� ������������� 
�������� 	�� 5������ ��� 	�� '������
� ����� ���������. �����	�� ���

��"+, 5�	� �	�� ��� 2��� ������ 5�	�! $�� ��"+, 5�	� ������ ���� 	����������� 3�.�% �����

	�� ����� ���������. 	��# ��������	 ��� 	�� $� ���������� 	�� ������	���� ��
���������� +���

�����# 	�� 	����� �����������	�� +� ���������� �� *���� ����� � .�������� �������� ��	 	��

	������������ ����� ���������! $�� .����� -��
������� ������� �� ���&����
�� 2��� 3����� 5��

	�! $����� ������� ��� ����� ������ ��� �������������������# 	�� ��������� �� 	����� $����������

������ ��� ���	�# ������ 	�� ��
���������� ������� �� ��	�������! ��� ����.��� ���	 	�� ����

�� ���������. 	��� ��� 	��  �� ����� ��������������� ������.���� ��	  ��� �� �������������

���� ��������	��� -���� ��� "���� ������	�� ���	��!
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NodeInterface
(from core )

~setNext (inout v:NodeInterface ):void
~getNext ():NodeInterface
~accept (inout v:NodeVisitorInterface ):void
~accept (inout v:NodeVisitorFunctionInterface ):NodeInterface

Node
(from ir )

NodeMetaAction
(from ir )

NodeStatement
(from ir )

NodeState
(from ir )

NodeExpression
(from ir )

+ getResultGrps ():Iterator
+ setResultGrps (inout resultGrps :Collection ):void
+ getResultVars ():Iterator
+ setResultVars (inout resultVars :Collection ):void
+ addResultGrp ():void
+ addResultVars (inout s:String ):void

implements
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NodeStatement

NodeAssign

+ getLeft ():NodeExpression
+ getRight ():NodeExpression

NodeCompare

+ getLeft ():Iterator
+ getRight ():Iterator
+ addLeftNodeExpression (inout n:NodeExpression ):void
+ addRightNodeExpression (inout n:NodeExpression ):void

NodeConstraintChecks

NodeGenerateCommitRandomness

+ addSymbol ():void
+ getSymbols ():Iterator

NodeGenerateG_i

NodeGenerateSRSA

NodeGenerateRho

NodeIntervalCheck

NodeIsConsistent

NodeRandomChoice

+ getSymbols ():Vector
+ addSymbol ():void

NodeSend

+ addData ():void
+ getData ():Iterator
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NodeCommit

+ getValue
+ getRandomness

NodeCompleteChallenge NodeConst

+ getValue ():int

NodeGroupOperation

+ getLeft ():NodeExpression
+ getRight ():NodeExpression

NodeExpression

+ getResultGrps ():Iterator
+ setResultGrps (inout resultGrps :Collection ):void
+ getResultVars ():Iterator
+ setResultVars (inout resultVars :Collection ):void
+ addResultVars (inout s:String ):void
+ cleanResults ():void

NodeHomomorphOperation

+ getLeft ():NodeExpression
+ setAdditional ():void
+ isAdditional ():boolean

NodeInverse

+ getLeft ():NodeExpression

NodeOperation

+ getOpType ():int
+ setOpType (i:int ):void

NodeRepeatedOperation

+ getLeft ():NodeExpression
+ getRight ():NodeExpression

NodeVar

+ getSymbol
+ isShiftedCTimesXBar ():boolean
+ isShiftedXBar ():boolean
+ setShiftCTimesXBar ():void
+ setShiftXBar ():void

NodeXBar

+ setGrpNr (grpNr :int ):void
+ getGrpNr ():int
+ getRange

left−
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NodeState

NodeDifferentBehaviour

+ getKnown
+ getUnknown
+ getAlways

NodeForEach NodeIndependentHomomorphism

NodeRound

+ getLeft
+ getRight ():NodeSend
+ getActor ():String
+ addNode ():void
+ getNodes ():Iterator
+ getNr ():int
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NodeMetaAction

NodeMoveToAdditiveInfiniteGroup

+ addSymbol ():void
+ getSymbols ():Iterator

NodeInstantiateAdditionalHoms
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Symbol

+ getVisibleName ():String

VariableSymbol

+ getCorrespondingGroup ():GroupSymbol
+ getVarType ():int

IntegerIntervalSymbol

+ setLimits (inout lower :VariableSymbol ,inout upper :VariableSymbol ):void
+ getLower ():VariableSymbol
+ getUpper ():VariableSymbolHomomorphismSymbol

+ addIndexToIndexSet (i:int ):void
+ setConcrete ():void
+ isConcrete ():boolean
+ addIntervalCheck (pos :int ):void
+ getAdditional ():HomomorphismSymbol
+ getImageGroup (i:int ):GroupSymbol
+ getIndexSet ():Collection
+ getNofImageGrps ():int
+ getNofPreImageGrps ():int
+ getPreImageGroup (i:int ):GroupSymbol
+ getRangePrime (i:int ):IntegerIntervalSymbol
+ getX(i:int ):VariableSymbol
+ getY(i:int ):VariableSymbol
+ setConcrete (i:int ):void

GroupSymbol

+ getOperator ():int

AdditiveInfiniteGroupSymbol

+ getRange ():IntegerIntervalSymbol
+ setRange (inout range :IntegerIntervalSymbol ):void

AdditiveGroupSymbol

Constraint

+ addTuple (inout t :ConstraintTuple ):void
+ getTuples ():Iterator
+ getLeft ():int[]
+ getOpType ():int
+ getInvolvedHoms ():Collection
+ isSameVariable ():boolean

ConstraintTuple

+ getCoefficient ():int
+ getVarPos ():int[]

additionalHomomorphism#
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Homomorphism

+ getImageGrps ():Iterator
+ getPreImageGrps ():Iterator
+ image (inout it :Iterator ):Iterator

AbstractHomomorphism
(from abstractions )

+ getImageGrps ():Iterator
+ getPreImageGrps ():Iterator

<< realize >>
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AdditiveFiniteGroup AdditiveInfiniteGroup

FiniteGroup

+ chooseRandom ():GroupElement
+ getOrder

Group

+ operate (inout a:GroupElement ,inout b:GroupElement ):GroupElement
+ getNeutral ():GroupElement
+ getInverse (inout a:GroupElement ):GroupElement
+ repeatedOperation (inout base:GroupElement ):GroupElement

InfiniteGroup

+ chooseRandom (inout lower :GroupElement ,inout upper :GroupElement ):GroupElement
+ isInInterval (inout value :GroupElement ,inout lower :GroupElement ,inout upper :GroupElement ):boolean

MultiplicativeGroup

+ newElement ():GroupElement

AdditiveGroup

+ newElement ():AdditiveGroupElement
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AdditiveGroupElement

+ getValue

GroupElement

+ getGroup ():Group

MultiplicativeGroupElement

+ getValue
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CommitedValue

Commitment

+ commit (inout v:Value,inout r:Randomness ):CommitedValue
+ generateRandomness ():Randomness

Randomness Value
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SecretSharingScheme

~complete (inout c:AdditiveGroupElement ,inout ci:AdditiveGroupElement[] ,inout gamma :AccessStructure ):AdditiveGroupElement[]
~isConsistent (inout c:AdditiveGroupElement ,inout ci:AdditiveGroupElement[] ,inout gamma :AccessStructure ):boolean

AccessStructure

~getN ():int
~contains (a:boolean[] ):boolean
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StrongRSAGenerator

+ generateInstance ():StrongRSAInstance

StrongRSAInstance

+ getModulus
+ getGenerator ():GroupElement
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